AUFTRAGSVERARBEITUNGSVEREINBARUNG (AVV)

Auftragsverarbeitungsvereinbarung

Abschnitt 1

Klausel 1

Zweck und Anwendungsbereich

a) Mit diesen Standardvertragsklauseln (im Folgenden ,,Klauseln®) soll die Einhaltung von Artikel 28 Ab-
satze 3 und 4 der Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April
2016 zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Da-
tenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) 3. Oktober 2018
zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe, Ein-
richtungen und sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufhebung der Verordnung
(EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG] sichergestellt werden.

b) Die in Anhang | aufgefiihrten Verantwortlichen und Auftragsverarbeiter haben diesen Klauseln zuge-
stimmt, um die Einhaltung von Artikel 28 Absatze 3 und 4 der Verordnung (EU) 2016/679 und/oder Artikel
29 Absatze 3 und 4 der Verordnung (EU) 2018/1725 zu gewahrleisten.

c) Diese Klauseln gelten fur die Verarbeitung personenbezogener Daten gemaB Anhang Il.

d) Die Anhange | bis IV sind Bestandteil der Klauseln.

e) Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche gemaf der Verord-
nung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 unterliegt.

f) Diese Klauseln stellen fur sich allein genommen nicht sicher, dass die Verpflichtungen im Zusammen-
hang mit internationalen Datenubermittlungen gemaB Kapitel V der Verordnung (EU) 2016/679 und/oder
der Verordnung (EU) 2018/1725 erfullt werden.

Klausel 2

Unabanderbarkeit der Klauseln

a) Die Parteien verpflichten sich, die Klauseln nicht zu andern, es sei denn, zur Ergdnzung oder Aktuali-
sierung derin den Anhangen angegebenen Informationen.

b) Dies hindert die Parteien nicht daran die in diesen Klauseln festgelegten Standardvertragsklauseln in
einen umfangreicheren Vertrag aufzunehmen und weitere Klauseln oder zusatzliche Garantien hinzuzu-
fugen, sofern diese weder unmittelbar noch mittelbar im Widerspruch zu den Klauseln stehen oder die
Grundrechte oder Grundfreiheiten der betroffenen Personen beschneiden.

Klausel 3

Auslegung

a) Werden in diesen Klauseln die in der Verordnung (EU) 2016/679 bzw. der Verordnung (EU) 2018/1725
definierten Begriffe verwendet, so haben diese Begriffe dieselbe Bedeutung wie in der betreffenden Ver-
ordnung.

b) Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 bzw. der Verordnung
(EU) 2018/1725 auszulegen.
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c) Diese Klauseln durfen nicht in einer Weise ausgelegt werden, die den in der Verordnung (EU) 2016/679
oder der Verordnung (EU) 2018/1725 vorgesehenen Rechten und Pflichten zuwiderlauft oder die Grund-
rechte oder Grundfreiheiten der betroffenen Personen beschneidet.

Klausel 4

Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen damit zusammenhan-
gender Vereinbarungen, die zwischen den Parteien bestehen oder spater eingegangen oder geschlossen
werden, haben diese Klauseln Vorrang.

Klausel 5 —fakultativ

Kopplungsklausel

a) Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann diesen Klauselnh mit Zustimmung aller Par-
teien jederzeit als Verantwortlicher oder als Auftragsverarbeiter beitreten, indem sie die Anhange ausfullt
und Anhang | unterzeichnet.

b) Nach Ausfullen und Unterzeichnen der unter Buchstabe a genannten Anhange wird die beitretende
Einrichtung als Partei dieser Klauseln behandelt und hat die Rechte und Pflichten eines Verantwortlichen
oder eines Auftragsverarbeiters entsprechend ihrer Bezeichnung in AnhangI.

c) Fur die beitretende Einrichtung gelten fur den Zeitraum vor ihrem Beitritt als Partei keine aus diesen
Klauseln resultierenden Rechte oder Pflichten.

ABSCHNITT I

PFLICHTEN DER PARTEIEN
Klausel 6

Beschreibung der Verarbeitung

Die Einzelheiten der Verarbeitungsvorgange, insbesondere die Kategorien personenbezogener Daten und
die Zwecke, fur die die personenbezogenen Daten im Auftrag des Verantwortlichen verarbeitet werden,
sind in Anhang Il aufgefuhrt.

Klausel 7

Pflichten der Parteien

7.1. Weisungen

a) Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte Weisung des Ver-
antwortlichen, es sei denn, er ist nach Unionsrecht oder nach dem Recht eines Mitgliedstaats, dem er
unterliegt, zur Verarbeitung verpflichtet. In einem solchen Fall teilt der Auftragsverarbeiter dem Verant-
wortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht dies
nicht wegen eines wichtigen offentlichen Interesses verbietet. Der Verantwortliche kann wahrend der ge-
samten Dauer der Verarbeitung personenbezogener Daten weitere Weisungen erteilen. Diese Weisungen
sind stets zu dokumentieren.
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b) Der Auftragsverarbeiterinformiert den Verantwortlichen unverziglich, wenn er der Auffassungist, dass
vom Verantwortlichen erteilte Weisungen gegen die Verordnung (EU) 2016/679, die Verordnung (EU)
2018/1725 oder geltende Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstoBen.

7.2. Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fur den/die in Anhang |l genannten
spezifischen Zweck(e), sofern er keine weiteren Weisungen des Verantwortlichen erhalt.

7.3. Dauer der Verarbeitung personenbezogener Daten
Die Daten werden vom Auftragsverarbeiter nur fur die in Anhang Il angegebene Dauer verarbeitet.
7.4. Sicherheit der Verarbeitung

a) Der Auftragsverarbeiter ergreift mindestens die in Anhang Il aufgefuhrten technischen und organisa-
torischen MaBnahmen, um die Sicherheit der personenbezogenen Daten zu gewahrleisten. Dies umfasst
den Schutz der Daten vor einer Verletzung der Sicherheit, die, ob unbeabsichtigt oder unrechtmaBig, zur
Vernichtung, zum Verlust, zur Veranderung oder zur unbefugten Offenlegung von beziehungsweise zum
unbefugten Zugang zu den Daten fuhrt (im Folgenden ,Verletzung des Schutzes personenbezogener Da-
ten®). Bei der Beurteilung des angemessenen Schutzniveaus tragen die Parteien dem Stand der Technik,
den Implementierungskosten, der Art, dem Umfang, den Umstanden und den Zwecken der Verarbeitung
sowie den fur die betroffenen Personen verbundenen Risiken gebuhrend Rechnung.

b) Der Auftragsverarbeiter gewahrt seinem Personal nurinsoweit Zugang zu den personenbezogenen Da-
ten, die Gegenstand der Verarbeitung sind, als dies fiir die Durchfiihrung, Verwaltung und Uberwachung
des Vertrags unbedingt erforderlich ist. Der Auftragsverarbeiter gewahrleistet, dass sich die zur Verarbei-
tung der erhaltenen personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben
oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

7.5. Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder ethnische Her-
kunft, politische Meinungen, religidse oder weltanschauliche Uberzeugungen oder die Gewerkschafts-
zugehorigkeit hervorgehen, oder die genetische Daten oder biometrische Daten zum Zweck der eindeu-
tigen ldentifizierung einer naturlichen Person, Daten Uber die Gesundheit, das Sexualleben oder die
sexuelle Ausrichtung einer Person oder Daten uber strafrechtliche Verurteilungen und Straftaten enthal-
ten (im Folgenden ,,sensible Daten“), wendet der Auftragsverarbeiter spezielle Beschrankungen und/oder
zusatzlichen Garantien an.

7.6. Dokumentation und Einhaltung der Klauseln

a) Die Parteien mussen die Einhaltung dieser Klauseln nachweisen kénnen.

b) Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen bezuglich der Verarbeitung von Da-
ten gemaB diesen Klauseln umgehend und in angemessener Weise.

c) Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfigung, die flr den
Nachweis der Einhaltung der in diesen Klauseln festgelegten und unmittelbar aus der Verordnung (EU)
2016/679 und/oder der Verordnung (EU) 2018/1725 hervorgehenden Pflichten erforderlich sind. Auf Ver-
langen des Verantwortlichen gestattet der Auftragsverarbeiter ebenfalls die Prifung der unter diese Klau-
seln fallenden Verarbeitungstatigkeiten in angemessenen Abstanden oder bei Anzeichen fur eine Nicht-
einhaltung und tragt zu einer solchen Prifung bei. Bei der Entscheidung tiber eine Uberpriifung oder
Priufung kann der Verantwortliche einschlagige Zertifizierungen des Auftragsverarbeiters berlucksichti-
gen.

d) Der Verantwortliche kann die Prifung selbst durchflihren oder einen unabhangigen Prifer beauftra-
gen. Die Prifungen konnen auch Inspektionen in den Raumlichkeiten oder physischen Einrichtungen des
Auftragsverarbeiters umfassen und werden gegebenenfalls mit angemessener Voranklindigung durchge-
fuhrt.

e) Die Parteien stellen der/den zustandigen Aufsichtsbehorde(n) die in dieser Klausel genannten Infor-
mationen, einschlieBlich der Ergebnisse von Prufungen, auf Anfrage zur Verfigung.
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7.7. Einsatz von Unterauftragsverarbeitern

a) Der Auftragsverarbeiter besitzt die allgemeine Genehmigung des Verantwortlichen fur die Beauftra-
gungvon Unterauftragsverarbeitern, die in einer vereinbarten Liste aufgefthrt sind. Der Auftragsverarbei-
ter unterrichtet den Verantwortlichen mindestens 14 Tage im Voraus ausdrucklich inschriftlicher Form
Uber alle beabsichtigten Anderungen dieser Liste durch Hinzufiigen oder Ersetzen von Unterauftragsver-
arbeitern und rdumt dem Verantwortlichen damit ausreichend Zeit ein, um vor der Beauftragung des/der
betreffenden Unterauftragsverarbeiter/s Einwande gegen diese Anderungen erheben zu kénnen. Der Auf-
tragsverarbeiter stellt dem Verantwortlichen die erforderlichen Informationen zur Verfugung, damit die-
ser sein Widerspruchsrecht austiben kann.

b) Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durchfihrung bestimmter
Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen), so muss diese Beauftragung im Wege eines
Vertrags erfolgen, der dem Unterauftragsverarbeiter im Wesentlichen dieselben Datenschutzpflichten
auferlegt wie diejenigen, die fUr den Auftragsverarbeiter gemaB diesen Klauseln gelten. Der Auftragsver-
arbeiter stellt sicher, dass der Unterauftragsverarbeiter die Pflichten erfiullt, denen der Auftragsverarbei-
ter entsprechend diesen Klauseln und gemaB der Verordnung (EU) 2016/679 und/oder der Verordnung
(EU) 2018/1725 unterliegt.

c) Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine Kopie einer solchen
Untervergabevereinbarung und etwaiger spaterer Anderungen zur Verfiigung. Soweit es zum Schutz von
Geschaftsgeheimnissen oder anderen vertraulichen Informationen, einschlieBlich personenbezogener
Daten notwendig ist, kann der Auftragsverarbeiter den Wortlaut der Vereinbarung vor der Weitergabe ei-
ner Kopie unkenntlich machen.

d) Der Auftragsverarbeiter haftet gegentiber dem Verantwortlichen in vollem Umfang dafur, dass der Un-
terauftragsverarbeiter seinen Pflichten gemaB dem mit dem Auftragsverarbeiter geschlossenen Vertrag
nachkommt. Der Auftragsverarbeiter benachrichtigt den Verantwortlichen, wenn der Unterauftragsverar-
beiter seine vertraglichen Pflichten nicht erfullt.

e) Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine Drittbeglnstigtenklausel,
wonach der Verantwortliche im Falle, dass der Auftragsverarbeiter faktisch oder rechtlich nicht mehr be-
steht oder - zahlungsunfahig ist — das Recht hat, den Untervergabevertrag zu kiindigen und den Unterauf-
tragsverarbeiter anzuweisen, die personenbezogenen Daten zu l6schen oder zurlickzugeben.

f) Unterauftragsverarbeiter sind im Anhang IV aufgefuhrt.

7.8. Internationale Datentibermittlungen

a) Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine internationale
Organisation erfolgt ausschlieBlich auf der Grundlage dokumentierter Weisungen des Verantwortlichen
oder zur Einhaltung einer speziellen Bestimmung nach dem Unionsrecht oder dem Recht eines Mitglied-
staats, dem der Auftragsverarbeiter unterliegt, und muss mit Kapitel V der Verordnung (EU) 2016/679
oder der Verordnung (EU) 2018/1725 im Einklang stehen.

b) Der Verantwortliche erklart sich damit einverstanden, dass in Fallen, in denen der Auftragsverarbeiter
einen Unterauftragsverarbeiter gemaB Klausel 7.7 fur die Durchflihrung bestimmter Verarbeitungstatig-
keiten (im Auftrag des Verantwortlichen) in Anspruch nimmt und diese Verarbeitungstatigkeiten eine
Ubermittlung personenbezogener Daten im Sinne von Kapitel V der Verordnung (EU) 2016/679 beinhal-
ten, der Auftragsverarbeiter und der Unterauftragsverarbeiter die Einhaltung von Kapitel V der Verordnung
(EU) 2016/679 sicherstellen konnen, indem sie Standardvertragsklauseln verwenden, die von der Kom-
mission geman Artikel 46 Absatz 2 der Verordnung (EU) 2016/679 erlassen wurden, sofern die Vorausset-
zungen fur die Anwendung dieser Standardvertragsklauseln erfullt sind.
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Klausel 8

Unterstltzung des Verantwortlichen

a) Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziglich Gber jeden Antrag, den er von
der betroffenen Person erhalten hat. Er beantwortet den Antrag nicht selbst, es sei denn, er wurde vom
Verantwortlichen dazu ermachtigt.
b) Unter BerUcksichtigung der Art der Verarbeitung unterstutzt der Auftragsverarbeiter den Verantwortli-
chen bei der Erfillung von dessen Pflicht, Antrage betroffener Personen auf Austbung ihrer Rechte zu
beantworten. Bei der ErfUllung seiner Pflichten gemaB den Buchstaben a und b befolgt der Auftragsver-
arbeiter die Weisungen des Verantwortlichen.
c) Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen gemaB Klausel 8 Buchstabe
b zu unterstltzen, unterstutzt der Auftragsverarbeiter unter Berlcksichtigung der Art der Datenverarbei-
tungund derihm zur Verfligung stehenden Informationen den Verantwortlichen zudem bei der Einhaltung
der folgenden Pflichten:
1) Pflicht zur Durchfihrung einer Abschatzung der Folgen der vorgesehenen Verarbeitungsvor-
gange fur den Schutz personenbezogener Daten (im Folgenden ,,Datenschutz-Folgenabschat-
zung“), wenn eine Form der Verarbeitung voraussichtlich ein hohes Risiko fur die Rechte und Frei-
heiten naturlicher Personen zur Folge hat;
2) Pflicht zur Konsultation der zustandigen Aufsichtsbehdrde(n) vor der Verarbeitung, wenn aus
einer Datenschutz-Folgenabschatzung hervorgeht, dass die Verarbeitung ein hohes Risiko zur
Folge hatte, sofern der Verantwortliche keine MaBnahmen zur Eindammung des Risikos trifft;
3) Pflicht zur Gewabhrleistung, dass die personenbezogenen Daten sachlich richtig und auf dem
neuesten Stand sind, indem der Auftragsverarbeiter den Verantwortlichen unverziglich unter-
richtet, wenn er feststellt, dass die von ihm verarbeiteten personenbezogenen Daten unrichtig
oder veraltet sind;
4) Verpflichtungen geman Artikel 32 der Verordnung (EU) 2016/679
d) Die Parteien legen in Anhang lll die geeigneten technischen und organisatorischen MaBBnahmen zur
Unterstltzung des Verantwortlichen durch den Auftragsverarbeiter bei der Anwendung dieser Klausel so-
wie den Anwendungsbereich und den Umfang der erforderlichen Unterstitzung fest.

Klausel 9

Meldung von Verletzungen des Schutzes personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der Auftragsverarbeiter mit
dem Verantwortlichen zusammen und unterstutzt ihn entsprechend, damit der Verantwortliche seinen
Verpflichtungen gemaB den Artikeln 33 und 34 der Verordnung (EU) 2016/679 oder gegebenenfalls den
Artikeln 34 und 35 der Verordnung (EU) 2018/1725 nachkommen kann, wobei der Auftragsverarbeiter die
Art der Verarbeitung und die ihm zur Verfligung stehenden Informationen berucksichtigt.

9.1. Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom Ver-
antwortlichen verarbeiteten Daten unterstutzt der Auftragsverarbeiter den Verantwortlichen wie folgt:

a) bei der unverzlglichen Meldung der Verletzung des Schutzes personenbezogener Daten an die zustan-
dige(n) Aufsichtsbehoérde(n), nachdem dem Verantwortlichen die Verletzung bekannt wurde, sofern rele-
vant (es sei denn, die Verletzung des Schutzes personenbezogener Daten fuhrt voraussichtlich nicht zu
einem Risiko flr die personlichen Rechte und Freiheiten naturlicher Personen);

b) bei der Einholung der folgenden Informationen, die gemaB Artikel 33 Absatz 3 der Verordnung (EU)
2016/679 in der Meldung des Verantwortlichen anzugeben sind, wobei diese Informationen mindestens
Folgendes umfassen mussen:

Stand: 29.04.2025 Seite 5



AUFTRAGSVERARBEITUNGSVEREINBARUNG (AVV)

1) die Art der personenbezogenen Daten, soweit moglich, mit Angabe der Kategorien und der un-
gefahren Zahl der betroffenen Personen sowie der Kategorien und der ungefédhren Zahl der be-
troffenen personenbezogenen Datensatze;
2) die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;
3) die vom Verantwortlichen ergriffenen oder vorgeschlagenen MaBnahmen zur Behebung der
Verletzung des Schutzes personenbezogener Daten und gegebenenfalls MaBnahmen zur Abmil-
derung ihrer moglichen nachteiligen Auswirkungen.
Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kdnnen, enthalt
die ursprungliche Meldung die zu jenem Zeitpunkt verfugbaren Informationen, und weitere Informationen
werden, sobald sie verfugbar sind, anschlieBend ohne unangemessene Verzogerung bereitgestellt;
c) bei der Einhaltung der Pflicht gemaB Artikel 34 der Verordnung (EU) 2016/679, die betroffene Person
unverzuglich von der Verletzung des Schutzes personenbezogener Daten zu benachrichtigen, wenn
diese Verletzung voraussichtlich ein hohes Risiko fur die Rechte und Freiheiten naturlicher Personen zur
Folge hat.

9.2. Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom Auf-
tragsverarbeiter verarbeiteten Daten meldet der Auftragsverarbeiter diese dem Verantwortlichen unver-
zuglich, nachdem ihm die Verletzung bekannt wurde. Diese Meldung muss zumindest folgende Informa-
tionen enthalten:

a) eine Beschreibung der Art der Verletzung (moglichst unter Angabe der Kategorien und der ungefahren
Zahl der betroffenen Personen und der ungefahren Zahl der betroffenen Datensatze);

b) Kontaktdaten einer Anlaufstelle, bei der weitere Informationen Uber die Verletzung des Schutzes per-
sonenbezogener Daten eingeholt werden kénnen;

c) die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen MaBnahmen zur Behebung der
Verletzung des Schutzes personenbezogener Daten, einschlieBlich MaBnahmen zur Abmilderung ihrer
moglichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kénnen, enthalt
die urspringliche Meldung die zu jenem Zeitpunkt verfigbaren Informationen, und weitere Informationen
werden, sobald sie verflugbar sind, anschlieBend ohne unangemessene Verzdgerung bereitgestellt.

Die Parteien legen in Anhang Il alle sonstigen Angaben fest, die der Auftragsverarbeiter zur Verfugung zu
stellen hat, um den Verantwortlichen bei der Erfillung von dessen Pflichten gemaB [OPTION 1: Artikel 33
und 34 der Verordnung (EU) 2016/679] oder [OPTION 2: Artikel 34 und 35 der Verordnung (EU) 2018/1725]
zu unterstutzen.

ABSCHNITT I

SCHLUSSBESTIMMUNGEN

Klausel 10

VerstoBe gegen die Klauseln und Beendigung des Vertrags

a) Falls der Auftragsverarbeiter seinen Pflichten gemaB diesen Klauseln nicht nachkommt, kann der Ver-
antwortliche —unbeschadet der Bestimmungen der Verordnung (EU) 2016/679 und/oder der Verordnung
(EU) 2018/1725 - den Auftragsverarbeiter anweisen, die Verarbeitung personenbezogener Daten auszu-
setzen, bis er diese Klauseln einhalt oder der Vertrag beendet ist. Der Auftragsverarbeiter unterrichtet
den Verantwortlichen unverzlglich, wenn er aus welchen Grinden auch immer nicht in der Lage ist,
diese Klauseln einzuhalten.

b) Der Verantwortliche ist berechtigt, den Vertrag zu kuindigen, soweit er die Verarbeitung personenbezo-
gener Daten gemaB diesen Klauseln betrifft, wenn
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1) der Verantwortliche die Verarbeitung personenbezogener Daten durch den Auftragsverarbeiter
gemaB Buchstabe a ausgesetzt hat und die Einhaltung dieser Klauseln nicht innerhalb einer an-
gemessenen Frist, in jedem Fall aber innerhalb eines Monats nach der Aussetzung, wiederherge-
stellt wurde;
2) der Auftragsverarbeiterin erheblichem Umfang oderfortdauernd gegen diese Klauseln verstot
oder seine Verpflichtungen gemaB der Verordnung (EU) 2016/679 und/oder der Verordnung (EU)
2018/1725 nicht erfullt;
3) der Auftragsverarbeiter einer bindenden Entscheidung eines zustandigen Gerichts oder der zu-
standigen Aufsichtsbehdrde(n), die seine Pflichten gemaB diesen Klauseln, der Verordnung (EU)
2016/679 und/oder der Verordnung (EU) 2018/1725 zum Gegenstand hat, nicht nachkommt.
c) Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung personen-
bezogener Daten gemaB diesen Klauseln betrifft, wenn der Verantwortliche auf der Erfullung seiner An-
weisungen besteht, nachdem er vom Auftragsverarbeiter dariber in Kenntnis gesetzt wurde, dass seine
Anweisungen gegen geltende rechtliche Anforderungen geman Klausel 7.1 Buchstabe b verstoBen.
d) Nach Beendigung des Vertrags loscht der Auftragsverarbeiter nach Wahl des Verantwortlichen alle im
Auftrag des Verantwortlichen verarbeiteten personenbezogenen Daten und bescheinigt dem Verantwort-
lichen, dass dies erfolgt ist, oder er gibt alle personenbezogenen Daten an den Verantwortlichen zuruck
und loscht bestehende Kopien, sofern nicht nach dem Unionsrecht oder dem Recht der Mitgliedstaaten
eine Verpflichtung zur Speicherung der personenbezogenen Daten besteht. Bis zur Loschung oder Ruck-
gabe der Daten gewahrleistet der Auftragsverarbeiter weiterhin die Einhaltung dieser Klauseln.
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Anhang |

Liste der Parteien

Verantwortliche(r): [Kunde: Name und Kontaktdaten des/der Verantwortlichen und gegebenenfalls
des Datenschutzbeauftragten des Verantwortlichen]

Name:

Anschrift:

Name, Funktion und Kontaktdaten der Kontaktperson:

Unterschrift und Beitrittsdatum:

Auftragsverarbeiter:

Name:  CERTNET GmbH

Anschrift: ForstfeldstraBe 2, 34123 Kassel

Name, Funktion und Kontaktdaten der Kontaktperson: Dirk Hildebrand, E-Mail: hildebrand@certnet.de,
Tel.: +49 (561) 81679-123

Unterschrift und Beitrittsdatum:
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ANHANG I

Beschreibung der Verarbeitung

Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet werden:
Mitarbeiterinnen und Mitarbeiter, sowie Schulerinnen und Schuler, bzw. Teilnehmerinnen und Teilneh-
mern an MaBnahmen von Bildungseinrichtungen. In der Regel werden die Daten fur den Import (zur Er-
stellung von Microsoft 365 Benutzerkonten) bendtigt.

Kategorien personenbezogener Daten, die verarbeitet werden:

Vorname, Nachname, Benutzername, Position, Abteilung oder Klasse und in wenigen Fallen zuséatzliche
dienstliche Kontaktdaten, wie Buronummer, Telefon (geschéaftlich), Mobiltelefon, Faxnummer, Adresse,
Ort, Bundesland/Kanton, Postleitzahl, Land oder Region.

Art der Verarbeitung:

Im Rahmen von Fernwartungsdienstleistung flr den IT-Support von Microsoft 365 flhren wir beispiels-
weise den Import von Nutzern durch. Dafur stellt der Kunde Listen bereit, die die beschriebenen Kate-
gorien enthalten kdnnen. Die Listen verbleiben immer beim Kunde und die Verarbeitung wird auf den
Systemen des Kunden, im Beisein des Kunden durchgefuhrt.

In einzelnen Fallen gewahrt uns der Kunde direkten Zugang zu seiner Microsoft 365 Umgebung, mit der
Bitte um Bestandsaufnahme von Konfigurationseinstellungen oder spezifischer Modifikation von Leis-
tungen innerhalb des Tenants. Dabei werden keine personenbezogenen Daten von uns gespeichert.

Zweck(e), flr den/die die personenbezogenen Daten im Auftrag des Verantwortlichen verarbeitet wer-
den:

Das Losen technischer Probleme und die Durchfuhrung von Tenant-Einstellungen, sowie Konfiguratio-
nen von Microsoft 365 Tenants beim Kunden.

Dauer der Verarbeitung:
Die Dauer richtet sich nach der Laufzeit des Hauptvertrages.
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ANHANG Il

Technische und organisatorische MaBnahmen

Hinweis: Dain der Regel keine personenbezogenen Daten unserer Kunden gespeichert werden, sondern
nurim Rahmen einer Fernwartungsdienstleistung auf deren Systeme zugegriffen wird, betonen wir, dass
die folgenden genannten MaBnahmen priméar fur internen Prozesse und die Einhaltung der Anforderun-
gen als Auftragsverarbeiter gelten. Kundendaten verbleiben in deren Verantwortungsbereich.

Technische und organisatorische MaBnahmen, einschlieBlich zur Gewahrleistung
der Sicherheit der Daten

Um ein angemessenes Schutzniveau fur die Verarbeitung personenbezogener Daten im Rahmen unserer
Microsoft 365-Supportdienstleistungen zu gewahrleisten, haben wir umfassende technische und orga-
nisatorische SicherheitsmaBnahmen implementiert. Diese MaBnahmen berlcksichtigen die Art, den
Umfang, die Umstande und den Zweck der Verarbeitung sowie die Risiken fur die Rechte und Freiheiten
natdrlicher Personen. Im Folgenden sind die wichtigsten MaBnahmen aufgefthrt:

1. Zugangskontrolle
e Technische MaBnahmen:
o Implementierung von rollenbasierten Zugriffsrechten (RBAC) zur Beschrankung des Zu-
griffs auf personenbezogene Daten auf autorisierte Mitarbeiter.
o Verwendung von Multi-Faktor-Authentifizierung (MFA) fur den Zugriff auf Microsoft 365
und interne Systeme.
o RegelmaBige Uberpriifung und Anpassung von Zugriffsrechten.
e Organisatorische MaBnahmen:
o Schulung der Mitarbeiter zum sicheren Umgang mit Zugangsdaten.
o Erstellung und Pflege von Zugriffsrichtlinien und -verfahren.
2. Datensicherheit
¢ Technische MaBnahmen:
o Verschliisselung von Daten sowohl wahrend der Ubertragung (TLS/SSL) als auch im Ru-
hezustand (AES-256).
o RegelmaBige Sicherung von Daten und Testung der Wiederherstellungsprozesse.
o Einsatzvon Antivirensoftware und Firewalls zum Schutz vor Malware und unbefugtem Zu-
griff.
e Organisatorische MaBnahmen:
o RegelmaBige Uberpriifung und Aktualisierung der Sicherheitsrichtlinien.
o Durchfuhrungvon Sicherheit-Checks im Rahmen regelmaBiger Schulungen.
3. Trennungsgebot
o Technische MaBnahmen:
o Logische Trennung von Daten durch die Verwendung separater Datenbanken und Spei-
cherbereiche fur unterschiedliche Kunden und Zwecke.
e Organisatorische MaBnahmen:
o Festlegung von Verfahren zur sicheren Handhabung und Trennung von Daten.
4. Zertifizierungen und Compliance
e Microsoft 365 Compliance: Wir nutzen die integrierten Compliance- und Sicherheitsfunktionen
von Microsoft 365, einschlieBlich Data Loss Prevention (DLP) und Advanced Threat Protection
(ATP).
5. Schulung und Sensibilisierung
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o RegelmaBige Schulungen: Alle Mitarbeiter werden regelmaBig in den Bereichen Datenschutz
und Informationssicherheit geschult.
7. Dokumentation und Uberpriifung
o Dokumentation: Alle technischen und organisatorischen MaBnahmen werden dokumentiert
und regelmaBig aktualisiert.
o Uberpriifung: RegelmaBige interne Audits zur Uberpriifung der Wirksamkeit der MaBnahmen.

MaBnahmen der Pseudonymisierung und Verschlusselung personenbezogener
Daten

Eine Pseudonymisierung wird in unserem Unternehmen derzeit nicht durchgefuhrt, da dies fur die von
uns angebotenen Dienstleistungen und die Art der Datenverarbeitung nicht erforderlich ist. Stattdessen
setzen wir auf eine umfassende Verschlusselung, um die Vertraulichkeit, Integritat und Verfugbarkeit der
Daten sicherzustellen.
1. Verschliisselung personenbezogener Daten

e Verschlisselung wahrend der Ubertragung:

o Alle personenbezogenen Daten, die Uber Netzwerke Ubertragen werden, sind durch Ver-
schlisselungsprotokolle wie TLS (Transport Layer Security) mit mindestens TLS 1.2 ge-
schutzt. Dies gilt insbesondere fur die Kommunikation zwischen unseren Systemen, den
Systemen unserer Kunden und den Microsoft 365-Diensten.

o E-Mail-Kommunikation wird Uber verschlisselte Verbindungen (z. B. SMTP over TLS) ab-
gewickelt, um den Schutz der Daten wihrend der Ubertragung zu gewahrleisten.

e Verschliisselung im Ruhezustand:

o Personenbezogene Daten, die in Datenbanken, Dateisystemen oder Cloud-Speichern ge-
speichert werden, sind durch starke Verschlusselungsalgorithmen (z.B. AES-256) ge-
schutzt.

o Microsoft 365 bietet standardmaBig Verschlisselungim Ruhezustand fur alle gespeicher-
ten Daten, was wir aktiv nutzen und unterstutzen.

¢ Verschliisselung von Backups:

o Alle Sicherungen von personenbezogenen Daten werden verschlusselt gespeichert, um

sicherzustellen, dass sie auch im Falle eines unbefugten Zugriffs nicht lesbar sind.
2. Zugriffskontrolle auf verschliisselte Daten
¢ Rollenbasierte Zugriffskontrolle (RBAC):

o Der Zugriff auf verschlisselte Daten ist auf autorisierte Mitarbeiter beschrankt, die Uber
die erforderlichen Berechtigungen verfugen.

o Multi-Faktor-Authentifizierung (MFA) wird fur den Zugriff auf Systeme, die verschlusselte
Daten enthalten, eingesetzt.

3. Begriindung fiir den Verzicht auf Pseudonymisierung
e Keine Pseudonymisierung:

o Pseudonymisierung wird in unserem Unternehmen nicht durchgefuhrt, da dies fur die von
uns angebotenen Dienstleistungen und die Art der Datenverarbeitung nicht erforderlich
ist, bzw. den Kundenwunsch nicht entspricht. Unsere Prozesse erfordern die Verarbeitung
von personenbezogenen Dateninihrer ursprunglichen Form, um einen effektiven Support
fur Microsoft 365-Dienste zu gewahrleisten. Stattdessen setzen wir auf eine Verschlisse-
lung und andere technische sowie organisatorische MaBnahmen, um die Sicherheit der
Daten zu gewahrleisten.
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MaBnahmen zur fortdauernden Sicherstellung der Vertraulichkeit, Integritat, Ver-
fugbarkeit und Belastbarkeit der Systeme und Dienste

Um die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme und Dienste im Zusam-
menhang mit der Verarbeitung sicherzustellen, haben wir folgende MaBnahmen implementiert:
1. Vertraulichkeit

e Technische MaBnahmen:

o Verschlisselung: Alle Fernwartungsverbindungen werden mitTLS 1.2 und AEAD-
Verschlusselung, ahnlich wie beim Online-Banking verschlusselt. Der asymmetrische
Schlusselaustausch erfolgt Uber 2048-bit RSA oder 256-bit elliptische Kurven.

e Organisatorische MaBnhahmen:

o Schulungen: RegelmaBige Schulungen der Mitarbeiter zum Thema Datenschutz und In-
formationssicherheit.

o Zugriffsrichtlinien: Klare Richtlinien und Verfahren fur den Zugriff auf Kundensysteme,
die regelmaBig Uberpruft und aktualisiert werden.

2. Integritat
e Technische MaBnahmen:

o Sicherheitsupdates: RegelmaBige Installation von Sicherheitsupdates und Patches fur

alle verwendeten Systeme und Tools.
e Organisatorische MaBnahmen:

o Change-Management: Implementierung eines Change-Management-Prozesses, um si-
cherzustellen, dass alle Anderungen an Systemen und Diensten dokumentiert und tiber-
pruft werden.

3. Verfiuigbarkeit
¢ Technische MaBnahmen:

o Redundanz: Einsatz von redundanten Systemen und Netzwerkverbindungen, um Aus-
falle zu minimieren.

e Organisatorische MaBnahmen:

o Notfallwiederherstellungsplan: Erstellung und Pflege eines Notfallwiederherstellungs-
plans (Disaster Recovery Plan), der regelmaBig getestet und aktualisiert wird.

4. MaBnahmen zur schnellen Wiederherstellung bei physischen oder technischen Zwischenfillen
o Technische MaBnahmen:

o Backups: RegelmaBige Sicherung aller kritischen Systeme und Daten, um im Falle eines

Zwischenfalls eine schnelle Wiederherstellung zu ermaoglichen.

Verfahren zur regelmaBigen Uberpriifung, Bewertung und Evaluierung der Wirk-
sambkeit der technischen und organisatorischen MaBnahmen

Um die fortlaufende Wirksamkeit unserer technischen und organisatorischen MaBnahmen (TOMs) zur
Gewahrleistung der Sicherheit der Verarbeitung personenbezogener Daten sicherzustellen, haben wir
ein strukturiertes Verfahren zur regelmaBigen Uberpriifung, Bewertung und Evaluierung implementiert.
Dieses Verfahren umfasst folgende Schritte:
1. Regelmasige interne Audits
e Durchfiihrung: Interne Audits werden in regelmaBigen Abstanden (z.B. jahrlich) durchgeflihrt,
um die Einhaltung der festgelegten SicherheitsmaBnahmen zu tUberprifen.
¢ Bewertungskriterien: Die Audits basieren auf festgelegten Bewertungskriterien, die sich an den
Anforderungen der DSGVO und anderen relevanten Standards (z.B. ISO/IEC 27001) orientieren.
¢ Dokumentation: Die Ergebnisse derinternen Audits werden dokumentiert und dienen als Grund-
lage fur VerbesserungsmaBnahmen.
2. Risikobewertungen
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¢ RegelmaiBige Risikobewertungen: Wir fuhren regelmaBige Risikobewertungen durch, um poten-
zielle Sicherheitsrisiken zu identifizieren und zu bewerten.

e Anpassung der MaBnahmen: Basierend auf den Ergebnissen der Risikobewertungen passen wir
unsere technischen und organisatorischen MaBnahmen an, um neuen und sich dndernden Risi-
ken gerecht zu werden.

3. Uberpriifung der Zugriffsrechte

¢ RegelmaBige Uberpriifung: Die Zugriffsrechte aller Mitarbeiter werden regelmaBig tberprift,
um sicherzustellen, dass nur autorisierte Personen Zugriff auf personenbezogene Daten haben.

o Anpassung der Rechte: Bei Bedarf werden Zugriffsrechte angepasst oder widerrufen, um die Si-
cherheit der Daten zu gewahrleisten.

4. Schulungen und Sensibilisierung

o RegelmaBige Schulungen: Alle Mitarbeiter werden regelmaBig in den Bereichen Datenschutz

und Informationssicherheit geschult, um das Bewusstsein fur Sicherheitsrisiken zu starken.
5. Dokumentation und Berichterstattung

o Dokumentation: Alle Uberpriifungen, Bewertungen und Evaluierungen werden dokumentiert,
um eine nachvollziehbare Grundlage fur zukunftige MaBnahmen zu schaffen.

e Berichterstattung: Die Ergebnisse der Uberpriifungen werden an die Geschéftsleitung berichtet,
um Transparenz und kontinuierliche Verbesserung sicherzustellen.

6. Kontinuierliche Verbesserung

o Feedback-Schleifen: Wiretablieren Feedback-Schleifen, um Erkenntnisse aus Audits, Risikobe-
wertungen und Sicherheitstests in die kontinuierliche Verbesserung unserer SicherheitsmaBnah-
men einflieBen zu lassen.

¢ Anpassung der Verfahren: Basierend auf den gewonnenen Erkenntnissen passen wir unsere
Verfahren und MaBnahmen kontinuierlich an, um ein hohes Schutzniveau aufrechtzuerhalten.

MaBnahmen zur Identifizierung und Autorisierung der Nutzer

Um sicherzustellen, dass nur autorisierte Nutzer Zugriff auf unsere Systeme und Dienste haben, haben
wir umfassende MaBBnahmen zur Identifizierung und Autorisierung implementiert. Diese MaBnahmen
umfassen sowohl technische als auch organisatorische Aspekte und sind darauf ausgelegt, die Sicher-
heit und Integritat der verarbeiteten Daten zu gewahrleisten.
1. Identifizierung der Nutzer

e Technische MaBnahmen:

o Benutzerkonten: Jeder Nutzer erhalt ein individuelles Benutzerkonto, das eindeutig zu-
geordnet ist.

o Anmeldeverfahren: Verwendung von sicheren Anmeldeverfahren, die eine eindeutige
Identifizierung der Nutzer ermaoglichen.

o Multi-Faktor-Authentifizierung (MFA): Implementierung von Zwei-Faktor-Authentifizie-
rung, um die Sicherheit der Anmeldeverfahren zu erhéhen.

e Organisatorische MaBnahmen:

o Schulungen: RegelmaBige Schulungen der Mitarbeiter zum sicheren Umgang mit Benut-

zerkonten und Anmeldeinformationen.
2. Autorisierung der Nutzer
o Technische MaBnahmen:

o Rollenbasierte Zugriffskontrolle (RBAC): Implementierung von rollenbasierten Zugriffs-
rechten, um sicherzustellen, dass Nutzer nur auf die Daten und Funktionen zugreifen kon-
nen, die fur ihre Rolle erforderlich sind.

e Organisatorische MaBnahmen:

o Zugriffsrichtlinien: Erstellung und Pflege von Zugriffsrichtlinien, die die Vergabe und Ver-

waltung von Zugriffsrechten regeln.
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o RegelmaiBige Uberpriifung: RegelmaBige Uberpriifung und Anpassung der Zugriffs-
rechte, um sicherzustellen, dass sie den aktuellen Anforderungen entsprechen.
3. Protokollierung und Uberwachung
e Technische MaBnahmen:
o Logging: Protokollierung aller Anmelde- und Zugriffsversuche, um eine nachtragliche
Uberpriifung zu ermdglichen (innerhalb der Méglichkeiten von Microsoft 365).
e Organisatorische MaBnhahmen:
o Audit-Protokolle: RegelméaBige Uberpriifung der Audit-Protokolle, um sicherzustellen,
dass die Zugriffsrichtlinien eingehalten werden.
4. Schulungen und Sensibilisierung
o RegelmaBige Schulungen: Alle Mitarbeiter werden regelmaBig in den Bereichen ldentifizierung
und Autorisierung geschult, um das Bewusstsein fur Sicherheitsrisiken zu starken.
5. Dokumentation und Berichterstattung
o Dokumentation: Alle MaBnahmen zur Identifizierung und Autorisierung der Nutzer werden doku-
mentiert, um eine nachvollziehbare Grundlage fur zuklunftige MaBnahmen zu schaffen.
e Berichterstattung: Die Ergebnisse der Uberpriifungen und Audits werden an die Geschéftslei-
tung berichtet, um Transparenz und kontinuierliche Verbesserung sicherzustellen.

MaBnahmen zum Schutz der Daten wahrend der Ubermittlung

Um die Sicherheit und Vertraulichkeit personenbezogener Daten wiahrend der Ubermittlung zu gewahr-
leisten, haben wir eine Reihe von technischen und organisatorischen MaBnahmen implementiert. Diese
MaBnahmen stellen sicher, dass Daten wahrend der Ubertragung vor unbefugtem Zugriff, Verlust oder
Manipulation geschutzt sind. Im Folgenden sind die wichtigsten MaBnahmen aufgefuhrt:

1. Verschliisselung der Dateniibertragung

e TLS/SSL: Alle Datenubertragungen zwischen unseren Systemen und denen unserer Kunden er-
folgen Uber verschlusselte Verbindungen mittels Transport Layer Security (TLS) oder Secure So-
ckets Layer (SSL). Dies gewahrleistet, dass die Daten wiahrend der Ubertragung vor Abhér- und
Man-in-the-Middle-Angriffen geschutzt sind.

2. Sichere Protokolle

e SFTP/FTPS: Fiir die Ubertragung von Dateien verwenden wir sichere Protokolle wie SFTP (Secure
File Transfer Protocol) oder FTPS (File Transfer Protocol Secure), die eine verschlisselte Daten-
Uubertragung gewahrleisten.

e HTTPS: Alle Webanwendungen und -dienste, die wir verwenden, sind tUber HTTPS (Hypertext
Transfer Protocol Secure) abgesichert, um die Integritat und Vertraulichkeit der Ubertragenen Da-
ten zu schutzen.

3. Authentifizierung und Autorisierung

e Multi-Faktor-Authentifizierung (MFA): Der Zugriff auf Systeme und Dienste, die fur die Daten-
ubertragung verwendet werden, ist durch Multi-Faktor-Authentifizierung gesichert. Dies stellt si-
cher, dass nur autorisierte Personen auf die Systeme zugreifen konnen.

o Zugriffskontrolle: Wir implementieren rollenbasierte Zugriffskontrollen (RBAC), um sicherzu-
stellen, dass nur berechtigte Mitarbeiter Zugriff auf die Daten und Systeme haben, die fir die Da-
tenubertragung erforderlich sind.

4. Schulungen und Sensibilisierung

¢ RegelmaBige Schulungen: Alle Mitarbeiter, die an der Datenubertragung beteiligt sind, werden

regelmaBig in den Bereichen Datenschutz und Informationssicherheit geschult.
5. RegelmaBige Uberpriifung und Anpassung

e Sicherheitsaudits: Wir fihren regelmaBige Sicherheitsaudits durch, um die Wirksamkeit unse-

rer MaBnahmen zum Schutz der Daten wahrend der Ubermittlung zu Giberpriifen.
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¢ Anpassung der MaBnahmen: Basierend auf den Ergebnissen der Audits und neuen Erkenntnis-
sen im Bereich der Informationssicherheit passen wir unsere MaBnahmen kontinuierlich an, um
ein hohes Schutzniveau aufrechtzuerhalten.

MaBnahmen zum Schutz der Daten wahrend der Speicherung

Um die Sicherheit der Daten wahrend der Speicherung zu gewahrleisten, nutzen wir umfassende techni-
sche und organisatorische MaBnahmen. Diese MaBnahmen berlucksichtigen die Anforderungen der
DSGVO und zielen darauf ab, die Vertraulichkeit, Integritdt und Verfugbarkeit der Daten zu schitzen. Im
Folgenden sind die wichtigsten MaBnahmen beschrieben:
1. Verschlisselung der gespeicherten Daten
e Technische MaBnahmen:
o Alle Daten, die auf unseren Systemen gespeichert werden, sind durch starke Verschlis-
selungsverfahren (z. B. AES-256 oder BitLocker) geschutzt.
o Die Verschlusselung gilt sowohl fur Daten im Ruhezustand (,,Data at Rest“) als auch fur
Backups.
2. Zugangskontrolle
e Technische MaBnahmen:
o DerZugriff auf gespeicherte Datenist durchrollenbasierte Zugriffsrechte (RBAC) geregelt.
Nur autorisierte Mitarbeiter haben Zugriff auf Daten, und dies nur im erforderlichen Um-
fang.
o Multi-Faktor-Authentifizierung (MFA) wird fur den Zugriff auf Systeme und Datenbanken
verwendet.
e Organisatorische MaBnahmen:
o RegelmaBige Uberpriifung und Anpassung der Zugriffsrechte, um sicherzustellen, dass
nur berechtigte Personen Zugriff haben.
o Schulungen der Mitarbeiter zum sicheren Umgang mit Zugangsdaten und zur Einhaltung
der Zugriffsrichtlinien.
3. Sicherung der Daten (Backups)
¢ Technische MaBnahmen:
o RegelmaBige Sicherung aller kritischen Daten, um Datenverluste im Falle von Systemaus-
fallen oder technischen Zwischenfallen zu verhindern.
o Backupswerden verschlisselt und an sicheren Speicherorten aufbewahrt.
o Testung der Wiederherstellungsprozesse in regelmaBigen Abstanden, um die Verfugbar-
keit der Daten im Notfall sicherzustellen.
e Organisatorische MaBnahmen:
o Erstellung und Pflege eines Backup- und Wiederherstellungsplans, der regelmagig tUber-
pruft und aktualisiert wird.
4. Schutz vor unbefugtem Zugriff und Manipulation
o Technische MaBnahmen:
o Einsatz von Firewalls, um unbefugte Zugriffe auf die Speichersysteme zu verhindern.
o RegelmaBige Sicherheitsupdates und Patches fir alle Systeme, um bekannte Schwach-
stellen zu schlieBen.
o Einsatz von Antivirensoftware und Malware-Schutzmechanismen, um die Integritat der
gespeicherten Daten zu gewahrleisten.
e Organisatorische MaBnahmen:
o RegelmaBige Uberpriifung der Sicherheitsrichtlinien und -verfahren, um sicherzustellen,
dass sie den aktuellen Bedrohungen entsprechen.
5. Physische Sicherheit der Speichersysteme
o Technische MaBnahmen:

Stand: 29.04.2025 Seite 15



AUFTRAGSVERARBEITUNGSVEREINBARUNG (AVV)

o Die physischen Speichersysteme befinden sich in unseren Blrordumen, die Uber Zu-
gangskontrollen verflugen.
o Organisatorische MaBnahmen:
o Zutrittskontrollen und Besucherbeschrankungen fur alle physischen Standorte, an denen
Daten gespeichert werden.
6. Datenléschung und -vernichtung
e Technische MaBnahmen:
o Daten, die nicht mehr bendtigt werden, werden sicher und endgultig geldscht.
o Bei der AuBerbetriebnahme von Speichermedien werden diese physisch zerstort oder
mittels spezieller Software vollstandig uberschrieben.
e Organisatorische MaBnahmen:
o Festlegung von Aufbewahrungsfristen und Léschfristen fur alle gespeicherten Daten.
o RegelmaBige Uberpriifung der gespeicherten Daten, um sicherzustellen, dass keine Da-
ten langer als notwendig aufbewahrt werden.
7. Uberwachung und Protokollierung
e Technische MaBnahmen:
o Kontinuierliche Uberwachung der Speichersysteme, um verdachtige Aktivitdten oder Si-
cherheitsvorfalle fruhzeitig zu erkennen.
e Organisatorische MaBnahmen:
o Untersuchung von Auffalligkeiten.

MaBnahmen fur die interne Governance und Verwaltung der IT und der IT-
Sicherheit

Um eine effektive Governance und Verwaltung der IT und der IT-Sicherheit sicherzustellen, haben wir ein
Rahmenwerk etabliert, das klare Verantwortlichkeiten, Prozesse und Kontrollmechanismen definiert.
Dieses Rahmenwerk gewahrleistet, dass unsere IT-Systeme und -Dienste sicher, zuverlassig und kon-
form mit den Anforderungen der DSGVO und anderen relevanten Standards betrieben werden. Im Fol-
genden sind die wichtigsten MaBnahmen beschrieben:
1. Strukturierte Verantwortlichkeiten und Rollen
¢ IT-Sicherheitsbeauftragter: Wir haben einen IT-Sicherheitsbeauftragten benannt, der fur die Ko-
ordination und Uberwachung aller IT-SicherheitsmaBnahmen verantwortlich ist. Er ist auch inter-
ner Datenschutzbeauftragter und unterstltzt uns bei der Einhaltung der datenschutzrechtlichen
Anforderungen.
¢ Rollen und Verantwortlichkeiten: Klare Definition von Rollen und Verantwortlichkeiten fur IT-
und Sicherheitsprozesse, einschlieBlich der Eskalationswege bei Sicherheitsvorfallen.
2. Richtlinien und Verfahren
¢ Datenschutzrichtlinien: Spezifische Richtlinien zur Einhaltung der DSGVO, einschlieBlich der
Verarbeitung personenbezogener Daten, der Rechte der Betroffenen und der Meldung von Daten-
schutzverletzungen.
¢ RegelmaBige Aktualisierung: Alle Richtlinien und Verfahren werden regelmaBig uberpruft und
aktualisiert, um sicherzustellen, dass sie den aktuellen Anforderungen und Bedrohungen ent-
sprechen.
3. Risikomanagement
¢ Risikobewertungen: RegelmaBige Durchfihrungvon Risikobewertungen, um potenzielle Sicher-
heitsrisiken zu identifizieren und zu bewerten.
e Risikobehandlungsplane: Entwicklung und Implementierung von Risikobehandlungsplanen,
um identifizierte Risiken zu minimieren oder zu beseitigen.
¢ Kontinuierliche Uberwachung: Kontinuierliche Uberwachung der Risikolage und Anpassung
der MaBnahmen bei Bedarf.
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4. Schulungen und Sensibilisierung

o RegelmaBige Schulungen: Alle Mitarbeiter werden regelmaBig in den Bereichen IT-Sicherheit

und Datenschutz geschult, um das Bewusstsein fur Sicherheitsrisiken zu starken.
5. Uberwachung und Audits

e Interne Audits: RegelméaBige interne Audits zur Uberprifung der Einhaltung der IT-
Sicherheitsrichtlinien und -verfahren.

6. Incident Management und Notfallwiederherstellung

¢ Incident Response Plan: Wir haben einen Incident Response Plan entwickelt, der klare Verfah-
ren fur die Erkennung, Meldung und Behebung von Sicherheitsvorfallen definiert.

o Notfallwiederherstellungsplan: Ein umfassender Notfallwiederherstellungsplan (Disaster
Recovery Plan) gewahrleistet, dass kritische Systeme und Daten im Falle eines Zwischenfalls
schnell wiederhergestellt werden kénnen.

o RegelmaBige Tests: RegelmaBige Tests des Incident Response Plans und des Notfallwiederher-
stellungsplans, um deren Wirksamkeit sicherzustellen.

7. Dokumentation und Berichterstattung

o Dokumentation: Alle IT- und Sicherheitsprozesse, Richtlinien und Verfahren werden detailliert
dokumentiert, um eine nachvollziehbare Grundlage fiir die Uberpriifung und Verbesserung zu
schaffen.

o Berichterstattung: RegelmaBige Berichterstattung an die Geschaftsleitung und relevante Stake-
holder Uber den Status der IT-Sicherheit, identifizierte Risiken und durchgefuhrte MaBnahmen.

8. Kontinuierliche Verbesserung

o Feedback-Schleifen: Wiretablieren Feedback-Schleifen, um Erkenntnisse aus Audits, Risikobe-
wertungen und Sicherheitstests in die kontinuierliche Verbesserung unserer |[T-
SicherheitsmaBnahmen einflieBen zu lassen.

e Anpassung der Verfahren: Basierend auf den gewonnenen Erkenntnissen passen wir unsere
Verfahren und MaBnahmen kontinuierlich an, um ein hohes Schutzniveau aufrechtzuerhalten.

MaBnahmen zur Gewahrleistung der Datenminimierung

GemaB dem Grundsatz der Datenminimierung stellen wir sicher, dass personenbezogene Daten auf das
notwendige MaB3 beschrankt werden, das fur die Erfullung der jeweiligen Verarbeitungszwecke erforder-
lich ist. Da wir in der Regel keine personenbezogenen Daten unserer Kunden speichern, sondern nurim
Rahmen der Fernwartung auf deren Systeme zugreifen, konzentrieren sich unsere MaBnahmen zur Da-
tenminimierung auf die folgenden Aspekte:
1. Prinzip der Datenvermeidung
o Keine Speicherung von Kundendaten: Wir speichern grundsatzlich keine personenbezogenen
Daten unserer Kunden, es sei denn, dies ist aus technischen oder vertraglichen Grunden unbe-
dingt erforderlich. In solchen Fallen werden die Daten auf das absolut notwendige Minimum be-
schrankt.
¢ Temporire Verarbeitung: Fallsim Rahmen der Fernwartung temporar auf Kundendaten zugegrif-
fenwird, erfolgt dies nurin Anwesenheit des Kunden und ohne dauerhafte Speicherung der Daten
auf unseren Systemen.
2. Technische MaBnahmen zur Datenminimierung
¢ Begrenzung der Datenverarbeitung: Unsere Systeme und Tools sind so konfiguriert, dass sie nur
die fur die Fernwartung erforderlichen Daten verarbeiten. Uberfliissige Daten werden nicht er-
fasst oder gespeichert.
3. Organisatorische MaBnahmen zur Datenminimierung
e Schulungen der Mitarbeiter: Unsere Mitarbeiter werden regelmaBig im Umgang mit dem Prinzip
der Datenminimierung geschult. Sie sind angehalten, nur die Daten zu erfassen und zu verarbei-
ten, die fur die Erfallung ihrer Aufgaben erforderlich sind.
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¢ Klare Richtlinien: Wir haben interne Richtlinien und Verfahren entwickelt, die sicherstellen, dass
die Datenminimierungin allen Geschaftsprozessen berticksichtigt wird. Diese Richtlinien werden
regelmaBig Uberpruft und aktualisiert.

4. Datenverarbeitungsvertridge (AVV) und Auftragsverarbeitung

o Vertragliche Vereinbarungen: In unseren Vertrdgen mit Kunden und Partnern legen wir fest, dass
nur die fur die Erbringung der Dienstleistungen erforderlichen Daten verarbeitet werden.

o Uberpriifung der Datenfliisse: Wir tiberpriifen regelmaBig die Datenfliisse zwischen uns und
unseren Kunden, um sicherzustellen, dass keine Uberflissigen Daten verarbeitet oder Ubertragen
werden.

5. Transparenz und Dokumentation

o Transparenz gegeniiber Kunden: Wir informieren unsere Kunden transparent Uber die von uns

verarbeiteten Daten und die ergriffenen MaBnahmen zur Datenminimierung.

MaBnahmen zur Gewahrleistung einer begrenzten Vorratsdatenspeicherung

Um den Grundsatz der begrenzten Speicherdauer zu gewahrleisten, haben wir technische und organisa-
torische MaBnahmen implementiert, die sicherstellen, dass personenbezogene Daten und andere rele-
vante Informationen nur so lange gespeichert werden, wie dies fur die Erfullung der Verarbeitungszwecke
erforderlich ist. Da wirin der Regel keine personenbezogenen Daten unserer Kunden speichern, sondern
nur im Rahmen der Fernwartung auf deren Systeme zugreifen, konzentrieren sich unsere MaBnahmen
auf die folgenden Aspekte:

1. Festlegung von Speicherfristen

¢ Klare Speicherrichtlinien: Wir haben interne Richtlinien festgelegt, die die maximale Speicher-
dauer fur verschiedene Arten von Daten definieren. Diese Richtlinien basieren auf den gesetzli-
chen Anforderungen und den betrieblichen Erfordernissen.

o Differenzierte Fristen: Die Speicherfristen werden je nach Art der Daten und ihrem Verwen-
dungszweck differenziert festgelegt. Beispielsweise werden technische Logs nur fur einen be-
grenzten Zeitraum (z. B. 30 Tage) gespeichert, es sei denn, sie werden flr spezifische Zwecke (z.
B. Fehleranalyse) benotigt.

2. Technische MaBnahmen zur begrenzten Speicherung (Backups)

o Backup-Rotation: Backups werden in regelmaBigen Abstanden Uberschrieben oder geldscht,
um sicherzustellen, dass auch in Backups enthaltene Daten nicht langer als notwendig gespei-
chert werden.

3. Organisatorische MaBnahmen zur begrenzten Speicherung

e RegelmaBige Uberpriifung: Wir fihren regelmaBige Uberpriifungen der gespeicherten Daten
durch, um sicherzustellen, dass diese nicht langer als notwendig aufbewahrt werden.

e Schulungen der Mitarbeiter: Unsere Mitarbeiter werden regelmaBig im Umgang mit den Spei-
cherrichtlinien geschult, um sicherzustellen, dass sie die Vorgaben zur begrenzten Speicher-
dauer einhalten.

4. Dokumentation und Nachweisbarkeit

¢ Dokumentation der Speicherfristen: Alle festgelegten Speicherfristen und die zugrunde liegen-
den Grinde werden dokumentiert. Dies dient als Nachweis fur die Einhaltung des Grundsatzes
der begrenzten Speicherdauer.

5. Ausnahmen und Sonderfille

e Rechtliche Aufbewahrungspflichten: Falls gesetzliche Aufbewahrungspflichten (z. B. steuer-
rechtliche Vorschriften) bestehen, werden die betroffenen Daten nur so lange gespeichert, wie
dies gesetzlich vorgeschrieben ist.

e Fehleranalyse und Incident Management: Im Falle von technischen Problemen oder Sicher-
heitsvorfallen konnen Daten Uber die regulare Speicherfrist hinaus aufbewahrt werden, um die
Ursachen zu analysieren und zukunftige Vorfalle zu verhindern. In solchen Fallen werden die Da-
ten nach Abschluss der Analyse umgehend geloscht.

6. Transparenz gegeniiber Kunden
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¢ Information der Kunden: Wir informieren unsere Kunden transparent Uber die von uns gespei-
cherten Daten und die festgelegten Speicherfristen. Dies erfolgtim Rahmen unserer Datenschut-
zerklarung und der Vertragsvereinbarungen.

e Auskunftsrecht: Kunden kdnnen jederzeit Auskunft Uber die bei uns gespeicherten Daten und
die geplanten Loschfristen verlangen.

MaBnahmen zur Gewahrleistung der Rechenschaftspflicht

Um die Rechenschaftspflicht gemaB Art. 5 Abs. 2 DSGVO zu erfullen, haben wir umfassende technische
und organisatorische MaBnhahmen implementiert, die sicherstellen, dass wir die Einhaltung der daten-
schutzrechtlichen Anforderungen nachweisen kénnen. Diese MaBnahmen umfassen die folgenden As-
pekte:

1. Dokumentation der Verarbeitungstatigkeiten

¢ Verzeichnis von Verarbeitungstatigkeiten: Wir fUhren ein Verzeichnis aller Verarbeitungstatig-
keiten, die personenbezogene Daten betreffen. Dieses Verzeichnis enthalt Angaben zu den Ver-
arbeitungszwecken, den betroffenen Datenkategorien, den Empfangern der Daten und den Spei-
cherfristen.

o Dokumentation der Auftragsverarbeitung: Fur alle Auftragsverarbeitungen, die wir im Namen
unserer Kunden durchfuhren, bieten wir klare Vertrage (Auftragsverarbeitungsvertrage, AVV) an,
in denen die Verantwortlichkeiten und Pflichten beider Parteien festgelegt sind.

2. Richtlinien und Verfahren

o Datenschutzrichtlinien: Wir haben umfassende Datenschutzrichtlinien entwickelt, die die
Grundsatze der DSGVO (z. B. Datenminimierung, Speicherbegrenzung, Transparenz) in unseren
Geschaftsprozessen verankern.

o Verfahrensanweisungen: Klare Verfahrensanweisungen fur die Durchfihrung von Datenschutz-
Folgenabschatzungen (DSFA), die Meldung von Datenschutzverletzungen und die Wahrung der
Betroffenenrechte.

3. Schulungen und Sensibilisierung

o RegelmaBige Schulungen: Alle Mitarbeiter werden regelmaBig in den Bereichen Datenschutz
und Informationssicherheit geschult, um das Bewusstsein fur die datenschutzrechtlichen Anfor-
derungen zu starken.

e Spezielle Schulungen fiir verantwortliche Personen: Mitarbeiter, die mit der Verarbeitung per-
sonenbezogener Daten betraut sind, erhalten spezielle Schulungen zu den relevanten Daten-
schutzbestimmungen und -verfahren.

4. Technische MaBnahmen zur Nachweisbarkeit

e Verschliisselung und Zugangskontrolle: Der Zugriff auf personenbezogene Daten ist durch Ver-
schlusselung und rollenbasierte Zugriffsrechte (RBAC) geschuitzt. Diese MaBnahmen werden do-
kumentiert und regelmaBig Uberpruft.

6. Meldung von Datenschutzverletzungen

¢ Incident Response Plan: Wir haben einen Incident Response Plan entwickelt, der klare Verfah-
ren fur die Erkennung, Meldung und Behebung von Datenschutzverletzungen definiert.

o Dokumentation von Vorfallen: Alle Datenschutzverletzungen werden dokumentiert, einschlieB-
lich der ergriffenen MaBnahmen und der Kommunikation mit den betroffenen Personen und Auf-
sichtsbehodrden.

7. Zusammenarbeit mit Aufsichtsbehorden

¢ Transparenzund Kooperation: Wir arbeiten transparent und kooperativ mit den zustandigen Da-
tenschutzaufsichtsbehorden zusammen und stellen auf Anfrage alle erforderlichen Informatio-
nen zur Verfligung.

o Meldepflichten: Wir erfullen alle gesetzlichen Meldepflichten im Falle von Datenschutzverlet-
zungen oder anderen relevanten Vorfallen.

8. RegelmaBige Uberpriifung und Audits
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e Interne Audits: RegelmaBige interne Audits zur Uberpriifung der Einhaltung der datenschutz-

rechtlichen Anforderungen.
9. Dokumentation und Berichterstattung

¢ Dokumentation aller MaBnahmen: Alle technischen und organisatorischen MaBnahmen,
Richtlinien und Verfahren werden dokumentiert, um eine nachvollziehbare Grundlage fur die Re-
chenschaftspflicht zu schaffen.

o Berichterstattung an die Geschéftsleitung: RegelmaBige Berichterstattung an die Geschafts-
leitung Uber den Status der DatenschutzmaBnahmen, identifizierte Risiken und durchgefuhrte
Verbesserungen.

MaBnahmen zur Ermoglichung der Datenubertragbarkeit und zur Gewahrleistung
der Loschung

Um die Anforderungen an die DatenUbertragbarkeit gemaB Art. 20 DSGVO und die Léschung personen-
bezogener Daten gemaB Art. 17 DSGVO zu erfullen, haben wir technische und organisatorische MaBBnah-
men implementiert. Da wirin der Regel keine personenbezogenen Daten unserer Kunden speichern, son-
dern nur im Rahmen der Fernwartung auf deren Systeme zugreifen, konzentrieren sich unsere
MaBnahmen auf die folgenden Aspekte:

1. Datenuibertragbarkeit

e Strukturierte Datenformate: Falls wir personenbezogene Daten verarbeiten, stellen wir sicher,
dass diese in einem strukturierten, gadngigen und maschinenlesbaren Format (z. B. JSON, XML,
CSV) gespeichert werden, um die Datenubertragbarkeit zu erleichtern.

e Unterstiitzung bei Dateniibertragungen: Auf Anfrage unterstutzen wir unsere Kunden bei der
Ubertragung ihrer Daten an einen anderen Verantwortlichen, sofern dies technisch machbar ist
und keine Rechte Dritter entgegenstehen.

2. Léschung personenbezogener Daten

o Technische MaBnahmen:

o Sichere Loschverfahren: Bei der Loschung von Daten verwenden wir Loschverfahren,
um sicherzustellen, dass die Daten vollstandig und unwiederbringlich geléscht werden.

o Backup-Rotation: Backups werden in regelmaBigen Abstanden Uberschrieben oder ge-
l6scht, um sicherzustellen, dass auch in Backups enthaltene Daten nicht langer als not-
wendig gespeichert werden.

e Organisatorische MaBnahmen:

o Loschrichtlinien: Wir haben interne Richtlinien festgelegt, die die Loschung personen-
bezogener Daten regeln. Diese Richtlinien berlcksichtigen die gesetzlichen Aufbewah-
rungspflichten und die betrieblichen Erfordernisse.

o Schulungen der Mitarbeiter: Unsere Mitarbeiter werden regelmaBig im Umgang mit den
Loschrichtlinien geschult, um sicherzustellen, dass sie die Vorgaben zur Léschung per-
sonenbezogener Daten einhalten.

3. Bearbeitung von Betroffenenanfragen

e Anfragen zur Datenlibertragbarkeit: Anfragen von Betroffenen zur Datentbertragbarkeit wer-
den innerhalb der gesetzlichen Fristen bearbeitet. Wir stellen sicher, dass die Daten in einem
gangigen Format bereitgestellt werden und keine Rechte Dritter entgegenstehen.

e Loschungsanfragen: Anfragen von Betroffenen zur Loschung ihrer personenbezogenen Daten
werden unverzlglich bearbeitet, sofern keine gesetzlichen Aufbewahrungspflichten oder berech-
tigten Interessen entgegenstehen. Die Loschung wird dokumentiert, und die betroffene Person
wird uber die Durchfuhrung informiert.

4. Transparenz gegeniiber Kunden

¢ Information der Kunden: Wir informieren unsere Kunden transparent tber ihre Rechte auf Da-

tentbertragbarkeit und Léschung. Dies erfolgt im Rahmen unserer Datenschutzerklarung.
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e Auskunftsrecht: Kunden kdnnen jederzeit Auskunft Uber die bei uns gespeicherten Daten und
die geplanten Loschfristen verlangen.
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ANHANG IV

Unterauftragsverarbeiter

Der Auftragsnehmer nimmt far die Verarbeitung von Daten im Auftrag des Verantwortlichen Leistungen
von Dritten in Anspruch, die in seinem Auftrag Daten verarbeiten (,,Unterauftragnehmer®). Dabei handelt
es sich um nachfolgende Unternehmen:

AnyDesk Software GmbH
TarlenstraBe 2
70191 Stuttgart

Art der Leistung: Nutzung eines Tools fur Fernwartungsdienstleistungen.
Die Datenschutzerklarung befindet sich hier: https://anydesk.com/de/datenschutz

alternativ

RustDesk
Canberra Drive
YishunDesk
Singapur

Art der Leistung: Nutzung eines Tools fur Fernwartungsdienstleistungen.
Die Datenschutzerklarung befindet sich hier: https://rustdesk.com/privacy/
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